KPMG

egen
jede Regel

Wirtschaftskriminalitat in Deutschland 2023
Studie




vorwort

Liebe Leserin, lieber Leser,

mit dieser Studie, die bereits seit 1999 durch die
KPMG AG Wirtschaftsprifungsgesellschaft in Zusam-
menarbeit mit dem renommierten Sozialforschungsin-
stitut Kantar veroffentlicht wird, wollen wir Ihnen einen
aktuellen Uberblick iiber wirtschaftskriminelle Hand-
lungen in Deutschland geben. Die Ergebnisse der
Studie basieren auf der Befragung von mehr als 1.000
reprasentativ ausgewahlten Unternehmen verschie-
denster Branchen, Beschaftigtenzahlen und
Umsatzstarken.

Die Herausforderungen im Zusammenhang mit Wirt-
schaftskriminalitat werden nicht geringer. Wie bereits in
den Vorjahren spielt auch in der aktuellen Befragung der
Umgang mit wirtschaftskriminellen Handlungen exter-
ner wie interner Natur sowie deren Pravention, Aufde-
ckung und Aufklarung eine wichtige Rolle in der deut-
schen Unternehmenslandschaft. Die aktuelle Umfrage
zeigt, dass mehr als jedes dritte deutsche Unterneh-
men in den vergangenen zwei Jahren von wirtschafts-
kriminellen Handlungen betroffen war und dass die
Anfalligkeit daflir mit der UnternehmensgrolRe steigt.

Das Betatigungsfeld von Wirtschaftskriminalitat bleibt
weiterhin dynamisch. In den letzten zwei Jahrzehnten
standen mit Themen wie Korruptionsbekampfung,
Datenschutz oder einer Reihe von Finanzdelikten
unterschiedlichste Aspekte der Wirtschaftskriminalitat
im Vordergrund. Im Rahmen der Coronakrise verla-
gerte sich der Fokus dann vornehmlich hin zu Fraud-
Szenarien, da verdnderte Arbeitsprozesse, wie zum
Beispiel Homeoffice, und dadurch beglnstigte man-
gelnde Kontrollen einen entsprechenden Anreiz gebo-
ten haben. Zudem war bereits in der vorhergehenden
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Befragung ein Anstieg der Cyber-Kriminalitat im
Zusammenhang mit der Coronakrise zu verzeichnen.
Das Thema Cybersecurity wird daher voraussichtlich
in den kommenden Jahren fir alle Unternehmen
weiter an Bedeutung gewinnen.

Nicht nur die Wirtschaftskriminalitat selbst wird
jedoch immer komplexer — auch die regulatorischen
Anforderungen und Vorgaben des Gesetzgebers
nehmen stetig zu. Zwar wurde zuletzt ein Gesetz-
entwurf zur Reformierung des Verbandssanktions-
rechts in Deutschland von der vorherigen Bundes-
regierung gestoppt, jedoch hat die 2021 neu gebildete
~Ampel-Koalition” dieses Vorhaben erneut in

den Koalitionsvertrag aufgenommen. Die weitere
Entwicklung diesbezlglich bleibt abzuwarten. Gleich-
zeitig ist am 1. Januar 2023 das neue Lieferkettensorg-
faltspflichtengesetz in Kraft getreten. Dieses enthalt
vor allem Vorgaben zu sowie Sanktionierungen von
Menschenrechts- und Umweltverstdéfien im Rahmen
der globalen Lieferketten von Unternehmen. Umso
erstaunlicher ist der verhaltnismaRig geringe Anteil an
Unternehmen, die sich bereits mit dem Gesetz und
seinen Auswirkungen beschaftigt haben.

Fakt ist, dass es Unternehmen auch zuklnftig nicht
bei den bislang getroffenen Mafinahmen zu wirt-
schaftskriminellen Handlungen belassen kénnen.
Im Gegenteil: Allen Beteiligten wird auch weiterhin
hochste Wachsamkeit und Flexibilitdt abverlangt.

In diesem Sinne wiinschen wir lhnen eine spannende
und erkenntnisreiche Lektlre.
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Executive Summary
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Risikoeinschatzung und Betroffenheit der
Unternehmen andern sich nur marginal

¢ Die befragten Unternehmen schéatzen das Risiko,
von Wirtschaftskriminalitat betroffen zu sein, im
eigenen Unternehmen bedeutend seltener als hoch
oder sehr hoch ein (34 Prozent) als bei anderen
Unternehmen (81 Prozent).

¢ \or allem das Risiko, von Datendelikten (Daten-
diebstahl/-missbrauch sowie Datenschutzverstofie)
betroffen zu sein, sehen die Unternehmen als

besonders hoch an (87 beziehungsweise 78 Prozent).

e Immer mehr Unternehmen geben an, einen
Gesamtschaden von mehr als 1 Million Euro durch
Wirtschaftskriminalitat erlitten zu haben. Der
entsprechende Wert erhdhte sich auf 15 Prozent
der befragten Unternehmen und liegt damit
50 Prozent hoher als im Jahr 2020 (10 Prozent).

e Hinsichtlich der Herkunft der Tatbegehenden
bietet sich ein nahezu identisches Bild wie bereits
in der Vorgangerstudie: Bei fast jedem zweiten
Delikt waren Externe fur Wirtschaftskriminalitat
verantwortlich (2023 und 2020: jeweils 47 Prozent).

e Am haufigsten betroffen waren die Unternehmen in
den Bereichen IT und Vertrieb. Erstgenannter Unter
nehmensbereich verzeichnete einen Anstieg von elf
Prozentpunkten (2023: 36 Prozent, 2020: 25 Prozent).
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Pravention spielt weiterhin eine groRere
Rolle als Reaktion. Der Riickgriff auf ex-
terne Unterstiitzung sowie die Bedeutung
verschiedener PraventionsmafRnahmen
verandern sich nur geringfligig

e Im Vergleich zu 2020 greifen weniger Unternehmen
bei der unternehmensinternen Sachverhalts-
aufklarung auf externe Unterstltzung zuriick
(2023: 46 Prozent, 2020: 56 Prozent). Anders verhélt
sich dies bei Schulungen — hier setzen 10 Prozent
mehr der Unternehmen auf externe Unterstltzung
als 2020 (2023: 58 Prozent, 2020: 48 Prozent).

¢ |n den vergangenen zwei Jahren haben die Unter-
nehmen zwar mehr Investitionen bis zu 10.000 Euro
in die Reaktion auf wirtschaftskriminelle Handlungen
getatigt als in die Umsetzung von Praventions-
mafdnahmen, in den Bereichen Uber 10.000 Euro
ist dies jedoch genau umgekehrt. Somit wurde
insgesamt mehr Geld in die Préavention als in die
Reaktion investiert.

e Auch in der aktuellen Befragung sind Verhaltens-
grundsatze und Leitbilder im Unternehmen die am
meisten bevorzugte Praventionsmafinahme. Wie
bereits in der vergangenen Studie vertrauen etwa
80 Prozent der Unternehmen darauf.
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¢ Im Vergleich zur letzten Studie flhrten offene
Hinweise durch Unternehmensinterne zwar etwas
seltener zur Entdeckung wirtschaftskrimineller
Handlungen (2023: 52 Prozent, 2020: 55 Prozent).
Dennoch ist dies nach wie vor der haufigste
Grund fur deren Aufdeckung. Allerdings: Weiterhin
jede zweite wirtschaftskriminelle Handlung wird
lediglich durch Zufall entdeckt (2023: 50 Prozent,
2020: 51 Prozent).

e | ediglich 7 Prozent der Unternehmen sehen kein
Verbesserungspotenzial beim Umgang mit
wirtschaftskriminellen Handlungen. Das groéfte
Verbesserungspotenzial sehen die Unternehmen
bei der unternehmensinternen Kommunikation
nach dem Auftreten von wirtschaftskriminellen
Vorkommnissen.
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Das Lieferkettensorgfaltspflichtengesetz
ist da — an Vertrautheit mit dem Thema
mangelt es jedoch

Am 1. Januar 2023 ist das Lieferkettensorgfalts-
pflichtengesetz in Kraft getreten. Dennoch gaben
52 Prozent der Unternehmen an, noch nicht mit
den Regelungen des LkSG vertraut zu sein.

Nur etwas mehr als die Halfte (57 Prozent) der
Befragten kdnnen sagen, dass sie samtliche
Partner sowie Bestandteile der Lieferkette des
Unternehmens kennen.

Fast drei von vier Unternehmen (73 Prozent)
erwarten Auswirkungen des LkSG auf das eigene
Unternehmen. Insbesondere die grofsen Unter-
nehmen erwarten splrbare Reputationsschaden
im Falle eines aufgedeckten Verstolies.

Vor allem drei PraventionsmafRRnahmen haben die
Unternehmen dennoch schon jetzt getroffen:

62 Prozent unterziehen die getroffenen Manage-
mentmafinahmen einer regelmaldigen Wirksamkeits-
Uberprafung, 61 Prozent fihren Schulungen und
Trainings zum LkSG und 60 Prozent eine initiale
Risikoanalyse durch.

77 Prozent der Unternehmen sprechen dem Thema
des LkSG in der Zukunft eine hohe Bedeutung zu.
Der Finanzsektor geht jedoch zum grofiten Tell
davon aus, dass das LkSG weniger ihn, sondern
hauptsachlich den Industriesektor betreffen wird.
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Kapitel1

Risikoprofil, Betroffenheit und Kosten
von Wirtschartskriminalitat

© 2023 KPMG AG Wirtschaftsprifun
die KPMG International Limited, einer

Fur die vorliegende Studie wurden 1.001
Unternehmen befragt. Die Befragung
und Erstellung der Studie fand im Jahr
2022 statt. Die Unternehmen wurden

in die Kategorien ,groR", ,mittel” und
.klein” eingeteilt. Unternehmen mit einem
Umsatz von Utber 3 Milliarden Euro oder
mit mehr als 500 Mitarbeitenden gelten
hierbei als grof3, Unternehmen mit einem
Umsatz zwischen 250 Millionen und

3 Milliarden Euro oder mit 101 bis 500
Mitarbeitenden als mittel und Unter-
nehmen, die diese Schwellenwerte
nicht erreichen, gelten als klein. Sofern
es zwischen Unternehmen derselben
Kategorie groRere Unterschiede beim
Umsatz oder bei der Mitarbeitendenzahl
gibt, wird dies gesondert erwahnt. Die
Teilnehmenden konnten im Rahmen der
Befragung zwischen den Antwortmaog-
lichkeiten ,sehr gut”, , gut”, ,schlecht”
und ,,sehr schlecht” wahlen.

chem Recht und ein Mitglied en KPMG-Organisa
geschlo N

1.1 Allgemeine Risikowahrnehmung und
Betroffenheit

Die befragten Unternehmen schétzen das Risiko wirt-
schaftskrimineller Handlungen im eigenen Haus in der
aktuellen Befragung zu 34 Prozent als hoch oder sehr
hoch ein. Fir andere Unternehmen schatzen sie die-
ses Risiko hingegen zu 81 Prozent mit hoch oder sehr
hoch ein. Dies entspricht im Verhaltnis ungeféhr den
Ergebnissen unserer Studie zur Wirtschaftskriminalitat
aus dem Jahr 2020 (eigenes Unternehmen: 30 Prozent
hoch beziehungsweise sehr hoch, andere Unterneh-
men: 78 Prozent hoch beziehungsweise sehr hoch).

Es zeigt sich auch, dass kleine Unternehmen das Risiko
wirtschaftskrimineller Handlungen fir ihr eigenes Unter-
nehmen geringer einschatzen als mittlere und grol3e
Unternehmen (30 Prozent gegeniber 41 beziehungs-
weise 34 Prozent). Allerdings schétzen die kleinen
Unternehmen auch das eigene Schutzniveau im Hin-
blick auf wirtschaftskriminelle Handlungen als weniger
ausgepragt ein (gut: 74 Prozent, sehr gut: 15 Prozent)
als mittlere (gut: 78 Prozent, sehr gut: 14 Prozent) und
grofde (gut: 81 Prozent, sehr gut: 16 Prozent) Unterneh-
men. Keines der befragten Unternehmen halt indes den
eigenen Schutz fir sehr schlecht (2020: 2 Prozent),
lediglich 9 Prozent (2020: 12 Prozent) attestieren sich
ein generell schlechtes Schutzniveau.

Der Anteil unter den befragten Unternehmen, die an-
geben, von wirtschaftskriminellen Handlungen betrof-
fen zu sein, ist erstmals seit 2014 wieder angestiegen.
Wahrend diese Zahl im Jahr 2020 bei 30 Prozent
(2018: 32 Prozent, 2016: 34 Prozent, 2014: 35 Prozent)
lag, ergab sich in der aktuellen Befragung eine Betrof-
fenheitsrate von 34 Prozent.

Wirtschaftskriminalitat in Deutschland 2023 9

ion unabhéngiger Mitgliedsfirmen

bssen sind. Alle Recht Iter



Aufféllig ist, dass grofiere Unternehmen bedeutend
haufiger angeben, von wirtschaftskriminellen Handlun-
gen betroffen zu sein, als kleine Unternehmen: Die
Befragung ergab, dass 30 Prozent der kleinen Unter-
nehmen in den letzten zwei Jahren von wirtschafts-
kriminellen Handlungen betroffen waren, bei grof3en
Unternehmen liegt die Betroffenheitsrate hingegen
bei 45 Prozent. Damit konnte sich der Trend, dass
zwischen 2014 und 2020 die Betroffenheit der groRen
Unternehmen stets ricklaufig war (2020: 38 Prozent,
2018: 41 Prozent, 2016: 45 Prozent, 2014: 53 Prozent),
nicht fortsetzen.

Wie bereits in der letzten Studie weisen auch in der
aktuellen Befragung die Zahlen wieder darauf hin, dass
zwischen der Grofse der Unternehmen und der ange-
gebenen Betroffenheit ein Zusammenhang besteht.
Eine Erklarung fir diese Beziehung kénnte sein, dass
groRere Unternehmen aufgrund ihrer — meist komple-
xen — Unternehmensstruktur hdufiger Gelegenheiten
far Wirtschaftskriminalitat bieten. Als weitere Erkla-
rung fir diesen Umstand kann das Kontrollparadoxon
(je ausgepragter das Interne Kontrollsystem, desto
hoéher die Zahl der entdeckten Verst6RRe) herangezo-
gen werden. Da kleine Unternehmen seltener Uber
stark ausgepragte Kontroll- und Monitoringmafdnah-
men verflgen als grofde Unternehmen, ist zu vermu-
ten, dass die Dunkelziffer von Verstdfien bei ersteren
deutlich hoher ausféllt (siehe auch Abschnitt 2.6).

Zudem konnte auch die Corona-Pandemie ein
relevanter Faktor flr den Anstieg der Betroffenheit
gewesen sein. Durch die Umstellung auf das Arbeiten
im Homeoffice dirften sich neue Moglichkeiten zur
Begehung wirtschaftskrimineller Handlungen ergeben
haben. AuRerdem konnte die durch das Homeoffice
veranderte soziale Sphare sowie eine grél3ere phy-
sische und emotionale Distanz der Arbeitnehmenden
zu den Unternehmen hier eine Rolle gespielt haben.
Dazu passt auch die These, dass groRRere Unterneh-
men starker von Wirtschaftskriminalitat betroffen
waren, da diese zumeist schneller und umfassender
auf Homeoffice umgestellt haben als die mittleren
oder kleinen Unternehmen.

10 Wirtschaftskriminalitat in Deutschland 2023

© 2023 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktienges

die KPMG International Limited, einer Private English Company Lim

Abbildung 1:
Vergleich Risikoeinschatzung, Betroffenheit
und Einschéatzung des eigenen Schutzes gegen

Wirtschaftskriminalitat
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Analog zu den Studienergebnissen aus dem Jahr 2020
schatzen auch in der aktuellen Befragung diejenigen
Unternehmen, welche in den vergangenen zwei Jah-
ren von Wirtschaftskriminalitat betroffen waren, das
Risiko eines erneuten Verstolses haufiger als hoch
oder sehr hoch ein als Unternehmen, welche nicht
betroffen waren: Jedes zweite der betroffenen Unter-
nehmen (52 Prozent) schatzt das Risiko eines weiteren
Vorfalls als hoch oder sehr hoch ein, bei den nicht
betroffenen ist dies nur bei jedem vierten Unterneh-
men der Fall (25 Prozent). Wahrend nur 6 Prozent der
betroffenen Unternehmen das Risiko als sehr niedrig
einschatzen, ist dies bei fast dreimal so vielen der
nicht von Wirtschaftskriminalitat betroffenen Unter-
nehmen der Fall (17 Prozent). Daraus folgt auch, dass
die Unternehmen, die eine Ursachenforschung fir
ihre Betroffenheit von Wirtschaftskriminalitat vorge-
nommen haben, ein realistisches Bild hinsichtlich der
zukinftigen Gefahrdungslage haben kénnten, was eine
bessere Pravention in Zeiten knapper Budgets und
Ressourcen ermoglichen wirde.

Zudem zeigen die Ergebnisse der Befragung, dass
insbesondere die grofken Unternehmen am haufigsten
(36 Prozent) davon ausgehen, dass das Risiko fur
wirtschaftskriminelle Handlungen in den nachsten
zwei Jahren steigen wird. Eine dhnliche Entwicklung
beflrchten auch kleine Unternehmen (35 Prozent). Die
mittleren Unternehmen hingegen sind mit 32 Prozent
etwas optimistischer. Des Weiteren gehen Uber die
Halfte der kleinen, mittleren und grofen Unternehmen
(61, 62 sowie b6 Prozent) davon aus, dass das Risiko
wirtschaftskrimineller Handlungen in den nachsten
zwei Jahren gleich bleiben wird, wohingegen nur etwa
5 Prozent aller Befragten von einem verringerten
Risiko ausgehen.
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1.2 Deliktsspezifische Risikowahrnehmung
und Betroffenheit

An den Ergebnissen der deliktsspezifischen
Einschatzung der Betroffenheit hat sich im Vergleich
zur vorherigen Untersuchung wenig verandert.

Wie bereits im Jahr 2020 haben Unternehmen die
grofRten Sorgen hinsichtlich méglicher Vorfélle im
Umfeld von Datendiebstahl und -missbrauch.

Rund neun von zehn Unternehmen geben an, dass
sie das Risiko, von diesbezlglichen Ereignissen
betroffen zu sein, als hoch (59 Prozent) oder sehr hoch
(28 Prozent) ansehen. Damit wird die Einschatzung
~sehr hoch” bei dieser Deliktsart — verglichen mit

den Ubrigen Delikten — besonders haufig genannt.

Ein dhnlich hohes Risiko sehen die Unternehmen nur
fur DatenschutzverstdfRe (sehr hoch: 21 Prozent, hoch:
57 Prozent). Dies gilt fUr alle befragten Unternehmen,
unabhangig von Mitarbeitendenzahl, Umsatzstarke
oder Selbstbewertung der unternehmensinternen
Schutzmalnahmen.

In den vergangenen zwei Jahren waren mehr als ein
Drittel der Unternehmen (38 Prozent) von den Delikten
Datendiebstahl beziehungsweise Datenmissbrauch
betroffen. Im Vergleich zu den Ergebnissen der Studie
im Jahr 2020 ist dies ein Anstieg um 7 Prozentpunkte
(2020: 31 Prozent).

Die grofRe Diskrepanz zwischen Risikoeinschatzung
und tatsachlicher Betroffenheit im Zusammenhang
mit Vorfallen im Umfeld von Datendiebstahl und
-missbrauch — 87 Prozent gegenlber 38 Prozent —
konnte darauf zurlckzufihren sein, dass die Themen
Cyberkriminalitat sowie Hackerangriffe starker in den
Fokus der Offentlichkeit gerlckt sind, was dazu flhrt,
dass die Unternehmen das Risiko hierflr hdher ein-
schatzen. Laut einer Sonderauswertung des Bundes-
kriminalamtes haben auch die Corona-Pandemie und
die damit einhergehenden Homeoffice-Malinahmen
einen Anstieg von Cyberkriminalitdt beglnstigt. Dies
bestatigt auch die kirzlich von KPMG veréffentlichte
Studie ,,e-Crime: Computerkriminalitat in der deutschen
Wirtschaft 2022”, wonach Uber ein Viertel (26 Prozent)
der dort befragten Unternehmen angibt, dass die
Betroffenheit von Cyberkriminalitat im Rahmen der
Corona-Pandemie gestiegen ist.
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Aufféllig ist, dass im Vergleich zu den Studien in den
Jahren 2020 und 2018 die Anzahl der Unternehmen,
die von den vorgenannten Delikten betroffen waren,
um 7 Prozentpunkte gestiegen ist (von jeweils 31 Pro-
zent auf 38 Prozent), die Risikoeinschatzung jedoch
nur marginal gestiegen ist (2023: 87 Prozent, 2020:
86 Prozent). Die sehr hohe Risikowahrnehmung
sowie die vergleichsweise hohe Betroffenheit durch
Datendiebstahl und -missbrauch verdeutlichen einmal
mehr die enorme Bedeutung von Daten im heutigen
Unternehmensalltag. Zugleich wird damit auch deutlich,
dass in Zeiten, in denen die Menge der verarbeiteten
Daten als auch der Verarbeitungsvorgange einem
stetigen Anstieg unterliegen, der Schutz von Daten
besonders wichtig ist. Denn mit der zunehmenden
Digitalisierung gehen beispielsweise durch die Nutzung
neuer Verarbeitungssysteme auch neue Risiken hin-
sichtlich der Verarbeitung von Daten einher, die es
durch angemessene technische und organisatorische
Mafdnahmen abzuwehren gilt, um Datendiebstahl

und -missbrauch zu verhindern.

Neben den eben genannten Datendelikten wurden in
der aktuellen Befragung erstmals auch Angaben zu
DatenschutzverstoBen erhoben. Hierzu zahlen unter
anderem unberechtigte Zugriffe auf personenbezo-
gene Daten, Manipulationen von personenbezogenen
Daten sowie Verletzungen des Schutzes personenbe-
zogener Daten. Eine grofse Mehrheit von 78 Prozent
der befragten Unternehmen stuft das Risiko, von
DatenschutzverstofRen betroffen zu sein, als hoch oder
sogar sehr hoch ein. Immerhin 27 Prozent geben an,
bereits von DatenschutzverstofRen betroffen gewesen
zu sein. Diese Zahl verwundert mit Blick auf die hdhere
Betroffenheit bei Datendiebstahl und -missbrauch
insbesondere deshalb, da beide Delikte zumeist
gleichzeitig auftreten. Werden Daten gestohlen oder
missbraucht und enthalten diese Daten personenbe-
zogene Daten — was regelmalig der Fall sein dlrfte —,
liegt zugleich eine Datenschutzverletzung vor. Es ist
auflerdem zu vermuten, dass die Dunkelziffer an
(unerkannten) Datenschutzverletzungen wesentlich
héher ist. Insbesondere unberechtigte Zugriffe auf
personenbezogene Daten sowie deren Manipulation
bleiben oftmals unerkannt.

Abbildung 2:

Risikoabschatzung im Vergleich zur tatsachlichen Betroffenheit
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Knapp ein Drittel (31 Prozent) der befragten Unter-
nehmen schétzen das Risiko, von Geldwasche
betroffen zu sein, als gering ein. Deutliche Unter-
schiede zeigen sich hier vor allem zwischen den
Branchen, was sich mit den Erkenntnissen aus der
Studie im Jahr 2020 deckt. Wéhrend 67 Prozent
(2020: 75 Prozent) der Unternehmen des Finanz-
sektors das Risiko, von Geldwasche betroffen zu sein,
als hoch oder sehr hoch einschéatzen, ist dies nur
bei 34 Prozent der Unternehmen (2020: ebenfalls
34 Prozent) aus anderen Branchen der Fall.

Die hohe Risikoeinschatzung bei Unternehmen des
Finanzsektors verwundert nicht, da das Risiko und die
Betroffenheit von Geldwdasche hier hoch sind und
Gegenstand einer strengen Regulatorik und Aufsicht.
In Bezug auf die Ubrigen Branchen Uberrascht jedoch
die verhaltnismaRig niedrige Risikoeinschatzung.
Gerade vor dem Hintergrund, dass dieses Risiko auch
bei Unternehmen, die nicht im Finanzsektor tatig sind,
besteht, erscheint die Risikowahrnehmung hier als

zu gering. Dies spiegelt sich insbesondere darin
wider, dass beispielsweise auch Giterhandler als
geldwascherechtlich Verpflichtete gelten.

sellschaft nach

deutsch

larantee, angeschlos

Von Delikten im Bereich Betrug und Untreue sind
36 Prozent der befragten Unternehmen betroffen.
Hierbei geben vor allem groRe Unternehmen eine
héhere Betroffenheit an als kleine oder mittlere
Unternehmen (kleine Unternehmen: 33 Prozent,
mittlere Unternehmen: 31 Prozent, grofRe Unter-
nehmen: 69 Prozent). Damit nimmt die durchschnitt-
liche Betroffenheit im Vergleich zu den vorangegan-
genen Studien weiterhin ab (2020: 43 Prozent,
2018: 58 Prozent). Allerdings halten 56 Prozent der
Befragten — und damit mehr als im Jahr 2020 - das
Risiko, von Betrug und Untreue betroffen zu sein,
far hoch oder sehr hoch (2020: 53 Prozent).
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Waéhrend 63 Prozent der Unternehmen, welche ihren
eigenen Schutz gegen Wirtschaftskriminalitat als

gut oder sehr gut einstufen, von Betrug und Untreue
betroffen waren, trat diese Deliktsart nur bei 37 Prozent
der Unternehmen, die ihre internen Sicherungsmal3nah-
men als schlecht oder sehr schlecht bewerten, auf.
Grundsatzlich liegt die Vermutung nahe, dass gerade
Unternehmen mit besseren SchutzmalRnahmen
seltener von Wirtschaftskriminalitat betroffen sein
sollten. Doch das Gegenteil ist der Fall, wie sich anhand
der oben genannten Zahlen konstatieren lasst. Die
Erklarung fur dieses Phdnomen findet sich im Kontroll-
paradoxon: Ein ausgepragtes Schutzniveau fihrt
zwangslaufig zu besseren Aufklarungs-, Kontroll- sowie

Reaktionsmechanismen innerhalb eines Unternehmens.

Das bedeutet, dass Unternehmen mit ordnungsgemaf’
implementierten MalRnahmen schlichtweg haufiger auf
wirtschaftskriminelle Aktivitaten aufmerksam werden
und einen entsprechenden Vorfall melden kénnen.
Damit lasst sich die vergleichsweise hohe Betroffenheit
trotz effektiver interner Schutzvorkehrungen erklaren.
Im Umkehrschluss bedeutet dies, dass bei Unterneh-
men mit einem eher schlechten Schutzniveau viele
Taten unentdeckt bleiben und somit die Dunkelziffer
sehr hoch sein dirfte. GroRe Unternehmen sind also
nicht tatsachlich haufiger von Wirtschaftskriminalitat
betroffen, sondern sie wird von diesen lediglich &fter
erkannt.
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Die Divergenz zwischen Risikoeinschatzung und
tatsachlicher Betroffenheit fiir Delikte im Bereich
Betrug und Untreue sowie fir Diebstahl und
Unterschlagung ist deutlich geringer als bei den
anderen abgefragten wirtschaftskriminellen
Handlungen (Betrug und Untreue, Risikoeinschatzung:
56 Prozent, Betroffenheit: 36 Prozent, Diebstahl
und Unterschlagung, Risikoeinschatzung: 51 Prozent,
Betroffenheit: 39 Prozent). Im Vergleich zu der
vorangegangenen Studie aus dem Jahr 2020 hat
die Betroffenheit allerdings abgenommen (Betrug
und Untreue: 43 Prozent 2020 zu 36 Prozent 2023,
Diebstahl und Unterschlagung: 46 Prozent 2020 zu
39 Prozent 2023).

In der aktuellen Studie geben insgesamt 7 Prozent der
Unternehmen an, Korruptionsfélle im Unternehmen
festgestellt zu haben. Damit setzt sich der Trend

einer rlicklaufigen Betroffenheit fort (2020: 8 Prozent,
2018: 13 Prozent, 2016: 16 Prozent). Interessant

dabei ist, dass umsatzstarke Unternehmen nun mit

8 Prozent seltener betroffen sind, nachdem sie in der
Vorgangerstudie mit 18 Prozent noch der Spitzenreiter
waren. Nur kleine Unternehmen waren noch seltener
betroffen (5 Prozent), mittlere hingegen mit 10 Prozent
sogar Ofter als groRe Unternehmen.

sation unabhéangiger Mitgliedsfirmen



Wie bereits in den Studien der Jahre 2018 und 2020
bestatigt sich durch die aktuellen Befragungsergeb-
nisse erneut der Eindruck, dass es gerade die mittleren
Unternehmen sind, die am haufigsten mit Kartell-
rechtsverstolRen zu tun haben. Jedoch waren dieses
Mal deutlich weniger mittlere Unternehmen betroffen
als noch in der vorherigen Studie (2023: 4 Prozent,
2020: 8 Prozent, 2018: 11 Prozent). Hingegen gaben
bei der Befragung im Jahr 2016 noch 21 Prozent der
groRen Unternehmen an, Verstdlie gegen das Kartell-
recht festgestellt zu haben. Im Jahr 2018 waren es
dann nur noch 6 Prozent. Dieser Wert hat sich im Jahr
2020 (3 Prozent) sogar noch halbiert und ist seither
gleich geblieben (2023: 3 Prozent). Was den Unter-
schied zwischen der Risikoeinschatzung und der tat-
sachlichen Betroffenheit der Unternehmen angeht,

ist auch bei der Deliktsart KartellrechtsverstolRe eine
gewisse Diskrepanz ersichtlich. Zwar schatzen mit

29 Prozent insgesamt vergleichsweise wenige Unter-
nehmen das Risiko, von Kartellrechtsverstdfien betrof-
fen zu sein, als hoch oder sehr hoch ein, jedoch liegt
die tatsachliche Betroffenheit auch nur bei 3 Prozent.

Als grof3es Risiko, wenn auch mit einer leichten
Abnahme im Vergleich zu der letzten Befragung, wird
weiterhin die Verletzung von Schutz- und Urheber-
rechten von den befragten Unternehmen eingestuft
(hoch beziehungsweise sehr hoch 2023: 57 Prozent,
2020: 66 Prozent). Sogar diejenigen Unternehmen,
welche sich selbst einen sehr guten Schutz gegen
Wirtschaftskriminalitat attestieren, schatzen das Risiko
von Delikten dieser Art mit 51 Prozent als hoch oder
sehr hoch ein. Betrachtet man die befragten Unterneh-
men nach Branchen, ist die Risikowahrnehmung Uber
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alle Sektoren hinweg ahnlich hoch und unterscheidet
sich nur um wenige Prozentpunkte. Unternehmen des
verarbeitenden Gewerbes bewerten dieses Risiko mit
58 Prozent als hoch oder sehr hoch (2020: 66 Prozent).
Unternehmen der Handels- und Dienstleistungsbran-
che sehen dies ahnlich (Handel: 55 Prozent, Dienst-
leistung: 56 Prozent), was im Wesentlichen den
Ergebnissen der vorangegangenen Studie entspricht
(Handel: 55 Prozent, Dienstleistung: 54 Prozent). Die
tatsachliche Betroffenheit aller befragten Unterneh-
men hingegen ist von 19 Prozent im Jahr 2020 auf
aktuell 12 Prozent gesunken.

Die Risikoeinschatzung in Bezug auf die Verletzung
von Geschafts- und Betriebsgeheimnissen

ist im Vergleich zur letzten Befragung gesunken
(2023: 61 Prozent, 2020: 64 Prozent). Aus Sicht der
Befragten ist das Risiko der Verletzung von Geschéfts-
geheimnissen nach Datendiebstahl beziehungsweise
-missbrauch sowie DatenschutzverstéRen das Delikt
mit dem dritthéchsten Risiko. Insbesondere kleinere
und mittlere Unternehmen stufen dieses Risiko

als sehr hoch ein. Gleichzeitig ist die tatsachliche
Betroffenheit dieser Deliktsart allerdings von

16 Prozent im Jahr 2020 auf 14 Prozent gesunken.

Was die Gefahr der Manipulation von jahres-
abschlussrelevanten Informationen anbelangt,
nehmen die befragten Unternehmen unabhéngig von
GroéRe und Branche das Risiko dieser Deliktsart als
besonders gering wahr. Mit 70 Prozent gibt die grolRe
Mehrheit an, das Risiko sei niedrig oder sogar sehr
niedrig. Die Zahl der davon betroffenen Unternehmen
ist mit 2 Prozent wie schon 2020 konstant geblieben.
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1.3 Kosten

Unter Gesamtschaden ist die Gesamtheit
aller im unmittelbaren Zusammenhang
mit wirtschaftskriminellen Handlungen
abgeflossenen Vermogenswerte,
entgangene Gewinne, Ermittlungs- und
Folgekosten sowie etwaige Buligelder,
Geldstrafen und eventuelle Gewinnab-
schopfungen zu verstehen.

Im Rahmen der aktuellen Befragung kann erneut mehr
als jedes vierte Unternehmen (26 Prozent) den aus
wirtschaftskriminellen Handlungen resultierenden
monetaren Gesamtschaden nicht beziffern. Damit
steigt der Wert im Vergleich zum Jahr 2020 (damals
18 Prozent) um einen erheblichen Betrag an. Zwar
haben nun deutlich weniger Unternehmen Probleme,
den Schaden aus den Deliktsarten Korruption und
Geldwasche zu beziffern (Korruption: 2023: 12 Prozent,
2020: 39 Prozent, Geldwéasche: 2023: 27 Prozent,
2020: 35 Prozent). Bei den Deliktsarten Datendiebstahl
oder -missbrauch (2023: 32 Prozent, 2020: 20 Prozent),
Manipulation von jahresabschlussrelevanten
Informationen (2023: 50 Prozent, 2020: 29 Prozent)
und Kartellrechtsverstéfien (2023: 40 Prozent,

2020: 19 Prozent) ist jedoch ein starker Anstieg

bei den nicht zu beziffernden Schadenssummen

zu verzeichnen.

In Bezug auf monetare Schaden aus Datenschutz-
verstdRen kdnnen 33 Prozent der Unternehmen den
Gesamtschaden nicht beziffern. Demgegeniber
geben 43 Prozent einen Schaden zwischen 0 und
20.000 Euro an — mit Blick auf den in der EU-Daten-
schutz-Grundverordnung (DSGVO) vorgesehenen
BuRRgeldrahmen von bis zu 4 Prozent des gesamten
weltweiten Konzernvorjahresumsatzes sowie poten-
zielle Schadensersatzanspriche von betroffenen
Personen ein vergleichsweise geringer Wert. Von allen
Unternehmen, die eine Schadenssumme konkret
beziffern konnen, verzeichnet nahezu jedes zweite
(41 Prozent) einen Schaden zwischen 100.000 und

1 Million Euro.
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Auch hinsichtlich Datendiebstahl oder -missbrauch
scheinen die hohen potenziellen BuRgelder aus der
DSGVO unbericksichtigt zu bleiben. Hier ist allerdings
ein leichter Anstieg erkennbar. Bezifferten im Jahr
2020 noch 3 Prozent der Unternehmen einen Gesamt-
schaden in Héhe von 1 Million Euro oder mehr, so
steigt der Wert in der aktuellen Befragung auf

4 Prozent an.

Den mit Abstand gréRten Schaden erlitten die
befragten Unternehmen aufgrund von Diebstahl und
Unterschlagung. Dieser belduft sich in der aktuellen
Befragung auf circa 44,6 Millionen Euro und bildet
damit den grofdten Anteil (29 Prozent) am gesamten
durch die abgefragten Delikte entstandenen Schaden
(154 Millionen Euro). Platz zwei und drei bilden die
Deliktsarten Betrug und Untreue (Schadenshohe:
30,2 Millionen Euro, Anteil am Gesamtschaden:

19 Prozent) sowie Datendiebstahl und -missbrauch
(Schadenshohe: 28 Millionen Euro, Anteil am Gesamt-
schaden: 18 Prozent). Diese Zahlen berticksichtigen
selbstverstandlich nur die entdeckten Delikte. Die
reale Zahl dirfte aufgrund der anzunehmenden
Dunkelziffer an wirtschaftskriminellen Handlungen
entsprechend wesentlich héher sein.

Bereits von 2018 zu 2020 stieg in der Befragung

der Anteil der Unternehmen, welche einen Gesamt-
schaden von mehr als 1 Million Euro vermerkten, an
(2020: 10 Prozent, 2018: 7 Prozent). Im Rahmen der
aktuellen Studie nimmt der Anteil enorm ab (5 Prozent).

Auffallend dabei: Insbesondere Unternehmen mit
einem Jahresumsatz im mittleren Bereich verzeichnen
einen enormen Anstieg an Schaden im siebenstelligen
Bereich (2023: 28 Prozent; 2020: 13 Prozent).
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Abbildung 3:
Gesamtschaden durch Wirtschaftskriminalitat in den vergangenen zwei Jahren

Umsatzvon
Umsatz unter 250 Mio. bis Umsatz tber
Gesamt  250Mio.Euro 3Mrd.Euro 3Mrd.Euro

Unter 10.000 Euro 9 7 5 5
10.000 bis 99.999 Euro 30 24 18 18
100.000 bis 999.999 Euro 31 34 25 28
1 Mio. Euro oder mehr 5 7 28 26
Keine Angabe 26 29 24 23

Quelle: KPMG in Deutschland, 2023, Angaben in Prozent
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Der prozentuale Anteil der Ermittlungs- und Folgekosten
durch das Auftreten von Delikten belduft sich in der
aktuellen Befragung durchschnittlich auf 26 Prozent,
was einen deutlichen Anstieg im Vergleich zu der
Studie aus dem Jahr 2020 darstellt (19 Prozent).

Die zahlenmafig héchsten Ermittlungs- und
Folgekosten verursachten Betrug und Untreue mit
14,3 Millionen Euro. Auch prozentual bilden die
Ermittlungs- und Folgekosten hier mit 47 Prozent

einen wesentlichen Anteil aller durch das Delikt
verursachten Kosten (30,2 Millionen Euro). Die
Ermittlungs- und Folgekosten fur Datenschutzverstofie
nehmen mit einem Wert von 1,6 Millionen Euro

16 Prozent des Gesamtschadens flr dieses Delikt

(10 Millionen Euro) im Jahr 2023 ein. Ein Vergleich zur
Vorgangerstudie kann nicht gezogen werden, da
Datenschutzverstof3e in der aktuellen Studie erstmalig
abgefragt wurden. Die Verfolgung der Entwicklung in
der Zukunft bleibt also spannend.

Abbildung 4:

Kategoriespezifischer Anteil der Ermittlungs- und Folgekosten an den Gesamtschaden
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent
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1.4 Taterherkunft

Die Herkunft der Tatbegehenden unterscheidet sich
hinsichtlich der einzelnen Delikte wie erwartet stark.
Der Anteil der durch Externe durchgefiihrten krimi-
nellen Handlungen verbleibt auf einem identischen
Niveau wie in der Vorgéangerstudie: Nachdem der
prozentuale Anteil externer Tatbegehender von 2018
zu 2020 erheblich gesunken war (von 61 Prozent auf
47 Prozent), liegt dieser in der aktuellen Befragung
weiterhin bei 47 Prozent. Den allgemein geringsten
Anteil an Tatern bildet das Top-Management mit
durchschnittlich 6,5 Prozent.

Bei den Korruptionsdelikten geben die befragten Unter-
nehmen zu 24 Prozent externe Tater sowie zu 72 Pro-
zent interne Tater an. Bei der Verletzung von Schutz-
und Urheberrechten stellen Externe mit einem Anteil
von 85 Prozent das Gros der Tatbegehenden dar.

Bei den Geldwaschedelikten werden zu 97 Prozent
externe Tater angegeben. Im Bereich der Verletzung
von Geschaftsgeheimnissen sind die Tater zu

66 Prozent Interne, wovon es sich bei 21 Prozent
um Mitarbeitende der Management-Ebene handelt.

Bei den Betrugs- und Untreuedelikten ist der Tater-
kreis zwischen Internen und Externen nahezu
ausgeglichen. Mit 46 Prozent sind fast die Halfte der
Tatbegehenden Externe. Von den 52 Prozent der
internen Tater stellen Mitarbeitende mit 33 Prozent
den Gberwiegenden Anteil dar, wahrend 16 Prozent
aus dem mittleren Management stammen.

Hinsichtlich der Manipulation von jahresabschluss-
relevanten Informationen stellt das Top-Management
mit 50 Prozent genau die Halfte aller Tater dar. Zudem
werden zu 17 Prozent Externe als Tater angegeben.
Auffallend ist, dass der Anteil derjenigen Unternehmen,
die bei diesem Delikt keine Angaben zur Herkunft der
Tatbegehenden machen, mit 17 Prozent deutlich héher
liegt als bei den Ubrigen Delikten.

Bei Kartellrechtsverstof3en stellt das mittlere Manage-
ment mit 40 Prozent den gréfiten Taterkreis dar.
Auffallend ist, dass bei diesem Delikt die kleinen
Unternehmen zu 100 Prozent angeben, dass die Tater
aus dem mittleren Management stammen. In Bezug
auf Datenschutzverstofe werden zu 39 Prozent
Externe als Tater genannt.

Abbildung 5:
Taterherkunft
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent; Werte tiber 100 Prozent ergeben sich daraus, dass auch die Tatbegehung durch ein
Zusammenwirken interner und externer Téter abgefragt wurde.
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1.5 Bereichsbezogene Betroffenheit

Sowohl in der Studie aus dem Jahr 2020 als auch in
der Studie aus 2018 war der Vertrieb insgesamt der
am haufigsten von Wirtschaftskriminalitat betroffene
Unternehmensbereich. 2020 war jedoch bereits ein
starker Rlckgang in diesem Bereich zu erkennen
(2020: 34 Prozent, 2018: 45 Prozent). Dieser Rickgang
setzt sich im Jahr 2023 — wenn auch in sehr geringem
Umfang — mit nunmehr 32 Prozent fort.

Bezogen auf den Bereich der IT ist wiederum ein
starker Anstieg der Betroffenheit zu erkennen. Gaben
bei der Studie im Jahr 2020 noch 25 Prozent der
Unternehmen an, dass dieser Unternehmensbereich
betroffen gewesen ist, so steigt der Wert in der
aktuellen Befragung auf 36 Prozent an. Bei den
kleinen und mittleren Unternehmen ist die IT sogar der
am héaufigsten betroffene Bereich (kleine Unterneh-
men: 36 Prozent, mittlere Unternehmen: 35 Prozent).
Der Vertrieb wiederum belegt bei den kleinen und
mittleren Unternehmen mit 28 respektive 30 Prozent
den zweiten Platz. Bei den groRen Unternehmen ist
nach wie vor der Vertrieb mit 51 Prozent am haufigs-
ten betroffen, wahrend die IT mit 44 Prozent den
zweiten Platz belegt.

Die Betroffenheit der Ubrigen Bereiche unterscheidet
sich — ahnlich wie bereits im Jahr 2020 — um maximal
6 Prozentpunkte.

Abbildung 6:
Betroffene Bereiche im Jahresvergleich
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent
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In Bezug auf das Finanz- und Rechnungswesen war
in den Jahren 2018 und 2020 ein Trend zu erkennen,
wonach dieser Bereich zunehmend von Wirtschafts-
kriminalitat betroffen war (ein Anstieg um 8 Prozent-
punkte auf 29 Prozent im Jahr 2018 sowie auf 30 Pro-
zent im Jahr 2020). Dieser Trend wird in der aktuellen
Befragung durchbrochen. In den befragten Unterneh-
men ist nur noch in 27 Prozent der Falle das Finanz-
und Rechnungswesen von Wirtschaftskriminalitat
betroffen gewesen. Der Anteil liegt damit sogar unter
dem Wert von 2018 (29 Prozent).

Von allen Unternehmen, welche in den vergangenen
zwei Jahren Wirtschaftskriminalitat erlebten, geben
11 Prozent an, im Bereich Human Resources (HR)
betroffen gewesen zu sein. Dies stellt einen Anstieg
von 7 auf 11 Prozent im Vergleich zu 2020 dar. Der
Bereich HR bleibt allerdings insgesamt einer der am
wenigsten betroffenen Bereiche.

Betrachtet man die verschiedenen Unternehmens-
kategorien nach Umsatz, so hat sich bei den kleinen
Unternehmen nicht viel verandert. Auffallend stark

ist der Anstieg der Betroffenheit des IT-Bereichs

vor allem bei grof3en Unternehmen. Wurden im Jahr
2020 noch 15 Prozent aller wirtschaftskriminellen
Handlungen dort verzeichnet, belduft sich der Wert in
der aktuellen Befragung auf 44 Prozent. GroRenlber-
greifend geben die Unternehmen an, eine Zunahme
von 17 Prozent auf 23 Prozent im Bereich der
Geschaéftsflihrung verzeichnet zu haben. Auch hier
waren vor allem Unternehmen mit einem Umsatz von
mehr als 3 Milliarden Euro betroffen (2023: 21 Prozent,
2020: 9 Prozent). Bei mittleren Unternehmen ist
insbesondere in den Bereichen Einkauf (2023: 20 Pro-
zent, 2020: 16 Prozent), bei vertriebsorientierten Mit-
arbeitenden (2023: 5 Prozent, 2020: 11 Prozent) sowie
im Finanz- und Rechnungswesen (2023: 27 Prozent,
2020: 36 Prozent) eine Veranderung wahrzunehmen.

Abbildung 7:
Betroffene Bereiche nach Umsatz
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1.6 Risikofaktoren

Wie bereits in der letzten Befragung werden auch
dieses Mal wieder Nachlassigkeit und Unachtsamkeit
als die haufigsten Ursachen fur die Begehung von
wirtschaftskriminellen Handlungen genannt. Mehr als
die Halfte der Unternehmen (58 Prozent) sehen hierin
den grofdten Risikotreiber. Platz zwei bei den Ursachen
belegen erneut fehlende oder mangelhafte Kontrollen:
Insgesamt sehen 50 Prozent diesen Punkt als wesent-
lichen Faktor flr die Begehung von wirtschafts-
kriminellen Handlungen. Das Thema , mangelndes
Unrechtsbewusstsein” ist im Gegensatz zur letzten
Befragung um 5 Prozentpunkte von 49 Prozent auf

44 Prozent gesunken.

Wie bereits in der Studie des Jahres 2020 fallt auch in
der aktuellen Befragung auf: Je mehr Mitarbeitende
ein Unternehmen hat, desto haufiger werden

grundsatzlich die abgefragten Faktoren als potenzielles
Risiko fur Wirtschaftskriminalitadt genannt. Sehen etwa
54 Prozent der kleinen Unternehmen den Faktor
.Unachtsamkeit beziehungsweise Nachlassigkeit” als
Risikotreiber an, so ist dies sogar bei 61 Prozent der
grofden Unternehmen der Fall. Weitere Beispiele sind
das Thema ,, mangelndes Unrechtsbewusstsein”
(kleine Unternehmen: 44 Prozent, grofse Unterneh-
men: 50 Prozent) oder der Erfolgsdruck (kleine Unter-
nehmen: 15 Prozent, grof3e Unternehmen: 27 Prozent).
Eine Ausnahme bildet der Risikofaktor , fehlende oder
mangelnde Leitlinien”, welchen 25 Prozent der klei-
nen, jedoch nur 21 Prozent der grofsen Unternehmen
als risikorelevant einstufen. Auch den Faktor ,fehlende
oder mangelhafte Kontrollen” sehen mehr kleine
Unternehmen als risikorelevant fir die Begehung wirt-
schaftskrimineller Handlungen an (56 Prozent) als
grofRe Unternehmen (53 Prozent).

Abbildung 8:

Risikofaktoren fiir Begehung einer wirtschaftskriminellen Handlung mit hoher oder sehr hoher Bedeutung
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Auch in der aktuellen Befragung setzt sich die
Zunahme des Faktors , Zeitdruck” wie schon in den
vorangegangenen Studien fort (2020: 29 Prozent,
2018: 25 Prozent). Der Wert liegt nun bei 31 Prozent.
Die Relevanz des Faktors ,finanzieller Druck” sinkt
hingegen von 28 Prozent im Jahr 2020 auf 19 Prozent
in der aktuellen Befragung. Auch der Anteil des
Faktors , Erfolgsdruck” ist rlicklaufig im Vergleich

zu 2020 (2023: 23 Prozent, 2020: 27 Prozent).

Nur noch 24 Prozent (2020: 29 Prozent) aller Unter-
nehmen sehen die mangelhafte Sanktionierung von
Fehlverhalten als begiinstigenden Faktor flr das Auf-
treten von Wirtschaftskriminalitat, wobei der Anteil
unter den kleinen Unternehmen mit 23 Prozent gleich
geblieben ist. Ein Rickgang von immerhin 5 Prozent-
punkten (2023: 25 Prozent, 2020: 30 Prozent) ist fur
diesen Risikofaktor in den grofden Unternehmen zu
verzeichnen, weshalb davon auszugehen ist, dass hier
neue oder erweiterte MalRnahmen implementiert
wurden.

Ein leichter Anstieg von 25 Prozent im Jahr 2020 auf
27 Prozent ist beim Faktor ,fehlende Schulungen

und Trainings” zu erkennen. Dies korreliert mit der
Zunahme von Unachtsamkeit und Nachlassigkeit als
risikoférdernde Faktoren. Dabei unterscheiden sich
grofRe Unternehmen (26 Prozent) nicht stark von den
mittelgrofen (26 Prozent) und kleinen Unternehmen
(28 Prozent). Mangelhafte oder fehlende Leitlinien
halten nur 21 Prozent der Befragten fir die Ursache
zur Begehung von wirtschaftskriminellen Handlungen.
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Kapitel 2

Umgang mit Wirtschartskriminalitat
In der deutschen Wirtschaft

Nahezu alle befragten Unternehmen (98 Prozent) geben an,
uber etablierte Praventionsmal3nahmen zur Vermeidung

von Wirtschaftskriminalitat zu verfiigen. Nur 56 Prozent

der Unternehmen haben fiur die nachsten zwei Jahre keine
(weiteren) Praventionsmal3nahmen geplant. Externe Unter-
stutzung im Umgang mit wirtschaftskriminellen Handlungen
ist bereits bei der Mehrheit der Unternehmen ublich oder

zumindest beabsichtigt.

2.1 Externe Unterstiitzung beim Umgang
mit Wirtschaftskriminalitat

Die Erfahrungen von Unternehmen mit Wirtschafts-
kriminalitat haben gezeigt, dass interne Malinahmen
zur Pravention und Verhinderung von Wirtschaftskrimi-
nalitadt oftmals nicht ausreichen. Im Verlauf der letzten
acht Jahre entwickelte sich zunehmend der Trend,
beim Umgang mit Wirtschaftskriminalitdt vermehrt
auf externe Unterstiitzung zurtickzugreifen.

Diese Tatsache wird bei der Erstellung von Richtlinien
(hier greift mit 61 Prozent der gréf3te Anteil der Unter-
nehmen auf externe Unterstltzung zurlick) und der
Implementierung und Optimierung von Prozessen
(58 Prozent) deutlich. Zudem ist auch eine Zunahme
von externer Unterstitzung bei der Durchflihrung
von Schulungen (2023: 58 Prozent, 2020: 48 Prozent)
zu erkennen.

Der Wert fir die im Jahr 2020 erstmals abgefragte
Mafinahme der Durchflihrung von unternehmens-
internen Untersuchungen nimmt in der aktuellen Studie
ab (2023: 46 Prozent, 2020: 56 Prozent). Ein Rickgang
ist ebenfalls bei der Analyse von Buchhaltungsdaten
(2023: 45 Prozent, 2020: 48 Prozent) und der Durch-
fuhrung von Quickscans zur Ersteinschatzung kritischer
Situationen (2023: 36 Prozent, 2020: 39 Prozent)

zu beobachten.
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Abbildung 9:
Externe Unterstiitzung beim Umgang mit wirtschaftskriminellen Handlungen
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Seit 2018 kontinuierlich zugenommen hat die
Inanspruchnahme von Unterstlitzung durch externe
Dienstleister bei der Verfolgung der Tatbegehenden
von Wirtschaftskriminalitat (2023: 52 Prozent,
2020: 49 Prozent, 2018: 47 Prozent).

Auch der Wert fir externe Unterstltzung bei der
Durchflhrung von Hintergrundrecherchen beziehungs-
weise Integrity Due Diligences sowie beim Ausbau
der Compliance-Organisation belduft sich wie bereits
2018 auf 40 Prozent (2020: 37 Prozent).

Einen leichten Anstieg verzeichnen die Unternehmen
bei der Hinzuziehung externer Dienstleister im
Rahmen der Analyse von E-Mails (2023: 38 Prozent,
2020: 35 Prozent). Auffallig ist dabei, dass mittlere
Unternehmen (43 Prozent) diesbezuglich haufiger auf
externe Hilfe zurlckgreifen als kleine (37 Prozent) oder
grolRe (33 Prozent).

Grofse Unternehmen greifen erneut vor allem bei
Schulungen (2023: 62 Prozent, keine Veranderung
zu 2020) auf externe Ressourcen zurlck. In Bezug
auf den Ausbau der Compliance-Organisation nutzen
46 Prozent der groRen Unternehmen externe Unter-
stltzung, dies sind 5 Prozentpunkte weniger als

im Jahr 2020 (2023: 46 Prozent, 2020: 51 Prozent).
Bei der Implementierung von Richtlinien greifen bei
den mittleren Unternehmen mit 63 Prozent ebenso
viele auf externe Dienstleister zurlick wie bereits in
der Studie im Jahr 2020. Der Anteil externer Unter-
stltzung bei der Implementierung und Optimierung
von Prozessen und Kontrollen (2023: 61 Prozent,
2020: 62 Prozent) sowie bei der Verfolgung
beziehungsweise Sanktionierung von Tatbegehenden
(2023: 54 Prozent, 2020: 57 Prozent) bleibt nahezu
unverandert.
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Unternehmen, welche bereits von Wirtschaftskrimi-
nalitat betroffen waren, greifen zu 65 Prozent auf
externe Dienstleister fir die Durchfiihrung von
Schulungen zurtick — 2020 lag dieser Wert nur bei
61 Prozent. Dahingegen ist bei bereits Betroffenen
die Unterstlitzung externer Dienstleister im
Zusammenhang mit Quickscans zurlickgegangen
(2023: 42 Prozent, 2020: 50 Prozent).

Bei den Unternehmen, welche noch nicht von
Wirtschaftskriminalitat betroffen waren, kann sogar
eine noch deutlichere Steigerung beim Einsatz von
externen Dienstleistern im Rahmen von Schulungen
verzeichnet werden. Gaben hier im Rahmen der
letzten Studie noch 43 Prozent an, auf externe
Dienstleister zurlickzugreifen, so steigt der Anteil in
der aktuellen Befragung um 12 Prozentpunkte auf
55 Prozent an. Dem gegenlber steht ein Rickgang
von externer Hilfe bei der unternehmensinternen
Sachverhaltsaufklarung beziehungsweise Investigation
(2023: 44 Prozent, 2020: 52 Prozent).

Bei Datenanalysen mit Fraud-Routinen nutzen
inzwischen 3 Prozentpunkte mehr die Angebote
externer Dienstleister als vor zwei Jahren (2023:
29 Prozent, 2020: 26 Prozent). Die umsatzstarksten
Unternehmen verzeichnen hierbei allerdings einen
Rdckgang um 9 Prozentpunkte (2023: 41 Prozent,
2020: 50 Prozent).

Wie bereits in der Studie 2020 ist auch in der aktuellen
Befragung zu erkennen, dass diejenigen Unterneh-
men, welche ihr Schutzniveau als hoch oder sehr hoch
ansehen, deutlich haufiger auf externe Dienstleister
zurlckgreifen (im Durchschnitt 46 Prozent) als
diejenigen Unternehmen, welche sich selbst ein
schlechtes Schutzniveau attestieren (im Durchschnitt
34 Prozent). Besonders auffallig ist dies vor allem beim
Ausbau der Compliance-Organisation: Wahrend

42 Prozent der gut geschitzten Unternehmen bei
diesem Thema die Unterstltzung durch externe
Dienstleister nutzen, ist dies nur bei 23 Prozent der
schlecht geschitzten Unternehmen der Fall.
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2.2 Investitionsbereitschaft

Fur externe Unterstiitzung bei der Umsetzung
praventiver Maflinahmen zur Vermeidung von Wirt-

schaftskriminalitdt geben 43 Prozent der Befragten an,
in den zurickliegenden zwei Jahren bis zu 10.000 Euro

ausgegeben zu haben. Im Jahr 2020 waren dies

48 Prozent der befragten Unternehmen. Hinsichtlich
der Aufdeckung und Aufklarung sowie der Reaktion
auf wirtschaftskriminelle Handlungen wurden zu

60 beziehungsweise 63 Prozent bis zu 10.000 Euro
investiert. Hier ist ein leichter Anstieg im Vergleich
zur Studie aus dem Jahr 2020 zu verzeichnen
(2020: 59 und 60 Prozent). GroRRere Betrdge ab
10.000 Euro wurden am ehesten fir die Unterstit-
zung bei der Implementierung ordnungsgemafer
Praventionsmafinahmen ausgegeben.

Abbildung 10:
Investitionen in den vergangenen zwei Jahren
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Abbildung 10 zeigt, dass ein betrachtlicher Anteil der
Befragten, wie auch in den Jahren zuvor, keine
Angaben zu den getétigten Investitionssummen
macht, insbesondere in Bezug auf die Aufdeckung
und Aufklarung sowie die Reaktion auf wirtschafts-
kriminelle Handlungen. Im Vergleich zur Studie von
2020 ist dieser Anteil allerdings leicht gesunken —

bei Investitionen zur Aufdeckung und Aufklarung von
Wirtschaftskriminalitdt von 27 Prozent auf 26 Prozent
und bei der Reaktion auf Wirtschaftskriminalitat von
31 Prozent auf 27 Prozent. Der Wert flr Investitionen
bei Praventionsmafinahmen bleibt dagegen gleich
(19 Prozent). Die Unsicherheit hinsichtlich der tat-
sachlich aufgewendeten Summen birgt das Risiko,
dass Unternehmen nicht angemessen evaluieren
kdnnen, welche MalRnahmen sich nicht nur als
effektiv, sondern auch als kosteneffizient erwiesen
haben oder erweisen. Diese Erkenntnisse sind jedoch
vor allem unter dem Gesichtspunkt einer 6konomi-
schen Unternehmensfiihrung sinnvoll und notwendig.

Die bereits im Jahr 2018 festgestellte Zunahme eines
praventiven Ansatzes lasst sich auch in der aktuellen
Studie bestatigen: Die Anzahl der befragten Unter-
nehmen, die mehr als 10.000 Euro in vorbeugende
Mafnahmen gegen Wirtschaftskriminalitat inves-
tieren, ist erneut gestiegen.

Im Vergleich zur letzten Befragung im Jahr 2020 ist
die Zahl der Unternehmen, die sich bezlglich der
Hohe der Investitionen fur Praventionsmalinahmen

in den kommenden zwei Jahren nicht festlegen
wollen, gesunken. So geben nur noch 10 Prozent
(2020: 14 Prozent) aller Befragten an, nicht zu wissen,
wie hoch die geplanten Investitionen ausfallen
werden. Allerdings wollen inzwischen 25 Prozent die
Ausgaben flr PraventionsmalRnahmen situations-
abhéangig tatigen (2020: 21 Prozent) und auch fiur die
beiden anderen Phasen wird im Vergleich zu den
vorangegangenen Studien vermehrt angegeben, dass
dort nur situationsabhéngig investiert werden soll. So
ist bei der Aufdeckung und Aufklarung ein Anstieg auf
29 Prozent (2020: 23 Prozent, 2018: 18 Prozent) und
bei der Reaktion auf wirtschaftskriminelle Handlungen
auf 30 Prozent (2020: 25 Prozent, 2018: 20 Prozent)
zu verzeichnen. Generell lassen sich die tatsachlich
erforderlichen Investitionsvolumina aufgrund der
Unvorhersehbarkeit wirtschaftskrimineller Handlungen
bei den beiden letztgenannten Phasen kaum im
Voraus beziffern. Anders sieht es hingegen bei der
Pravention von Wirtschaftskriminalitat aus: Gerade
in dieser ersten Phase kénnte ein klar definierter

und bezifferbarer Praventionsplan verfolgt werden.
Der Anstieg des Wertes fir situationsabhéangige
Investitionsbereitschaft ist daher Uberraschend.
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Abbildung 11:
Geplante Investitionen in den nachsten zwei Jahren

50

47 47
45
40
35 34
30 29 30
25

22
20
15
7
5
2 1 2 1 1

0 [ . s

Bis Bis Bis Mehr als Situations- Weil nicht,

10.000 Euro 50.000 Euro 100.000 Euro 100.000 Euro abhéngig keine Angabe

B Privention [l Aufdeckung und Aufklarung [l Reaktion

Quelle: KPMG in Deutschland, 2023, Angaben in Prozent; Rundungsdifferenzen méglich

Wirtschaftskriminalitat in Deutschland 2023 29

© 2023 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhangiger Mitgliedsfirmen,
die KPMG International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten



2.3 PraventionsmafRnahmen

Unter den meistgenannten Praventionsmafinahmen
befinden sich, wie in den vorangegangenen Studien,
auch aktuell sowohl die Definition von Verhaltens-
grundsatzen und Leitbildern im Unternehmen

(83 Prozent) als auch die systematische Erfassung
und Bewertung besonders schitzenswerter Daten
beziehungsweise Informationen (78 Prozent). Die
Integritatslberprifung von Geschéaftspartnern und/
oder Lieferanten, die in der Studie aus 2020 mit

66 Prozent auf Platz drei unter den umgesetzten
Praventionsmalinahmen lag, befindet sich mit

65 Prozent knapp hinter der sichtbaren Organisations-
struktur mit Compliance-Verantwortung (69 Prozent)

Dennoch zeigt sich, dass ein Risikommanagement mit
Fokus auf Drittparteien (das sogenannte Third Party
Risk Management) nach wie vor einen duf3erst hohen
Stellenwert besitzt und notwendig ist, denn mangelnde
Kenntnis und unzureichende Kontrollen dieser Akteure
kdnnen unter anderem eine Einschréankung der Leis-
tungsfahigkeit, Reputationsschaden sowie finanzielle
EinbuRen fir das Unternehmen zur Folge haben. Dies
gilt insbesondere fir global agierende Unternehmen
oder solche mit einer hohen Abhangigkeit von kom-
plexen Lieferketten. Vor allem umsatzstarke Unterneh-
men sehen hierin eine effektive Praventionsmalnahme
(grofde Unternehmen: 74 Prozent, kleine Unternehmen:
61 Prozent).

Abbildung 12:
Praventive MaRnahmen in den Unternehmen
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Auch in der aktuellen Studie zeigt sich, dass bereits
von Wirtschaftskriminalitat betroffene Unternehmen
mehr PraventionsmalRnahmen implementiert haben
als diejenigen, die bisher nicht betroffen waren.

Gegentiber 2020 ist hinsichtlich der systematischen
Erfassung und Bewertung von Risiken, die mit wirt-
schaftskriminellen Handlungen einhergehen, ein
Anstieg festzustellen. Gaben bei der letzten Befragung
noch 50 Prozent der Unternehmen an, ein System

zur Erfassung und Bewertung implementiert zu haben,
sind es nun 54 Prozent.

Ein ahnlicher Anstieg zeigt sich auch im Hinblick auf
die Durchfiihrung von Schulungen zur Vermeidung
wirtschaftskrimineller Handlungen (2023: 64 Prozent,
2020: 59 Prozent). Insbesondere Schulungen eignen
sich, um die in dieser Studie meistgenannten Risiko-
faktoren — mangelndes Unrechtsbewusstsein sowie
Unachtsamkeit und Nachlassigkeit — effektiv zu
adressieren und stellen somit eine essenzielle pra-
ventive MalRnahme dar. Hinsichtlich der tatsachlichen
Durchflhrung divergieren kleine und grofse Unterneh-
men (gemessen an der Zahl ihrer Mitarbeitenden)
jedoch erheblich. Wahrend 76 Prozent der grof3en
Unternehmen angeben, Schulungen zur Vermeidung
wirtschaftskrimineller Handlungen durchzufihren, war
dies bei lediglich 47 Prozent der kleinen Unternehmen
der Fall. Ein dhnliches Bild ergibt sich im Hinblick auf
das Bestehen einer sichtbaren Organisationsstruktur
mit Compliance-Verantwortung (kleine Unternehmen,
gemessen an der Zahl der Mitarbeitenden: 56 Prozent,
grolRe: 79 Prozent). Dieses Ergebnis trifft auch auf die
meisten anderen PréaventionsmalRnahmen zu — wenn
auch in abgeschwachtem MalRe —, was darauf zurlck-
zuflhren sein konnte, dass grofiere Unternehmen
mehr finanzielle und/oder personelle Ressourcen zur
Vermeidung von Wirtschaftskriminalitat zur Verfligung
haben als kleinere.
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Grundsatzlich gilt, dass Unternehmen, die ihr Schutz-
niveau als sehr gut beurteilen, Gber mehr praventive
Mafnahmen verflgen als schlecht geschiitzte Unter-
nehmen. Eine auffallend groRe Diskrepanz zeigt sich
hinsichtlich der systematischen Erfassung und
Bewertung von Risiken aus wirtschaftskriminellen
Handlungen. Wahrend Unternehmen mit einem sehr
guten Schutz diese Mafinahme zu 63 Prozent umge-
setzt haben, geben dies gerade einmal 27 Prozent der
schlecht geschitzten Unternehmen an. Damit ist die
Divergenz im Vergleich zur vorangegangenen Studie
stark gestiegen (2020: 68 zu 49 Prozent). Vor allem
angesichts anstehender rechtlicher Neuerungen -
hier sei beispielsweise an das Lieferkettensorgfalts-
pflichtengesetz erinnert — kénnte eine Uberpriifung
der wirtschaftskriminellen Risiken aus Beziehungen
zu Drittparteien (im Rahmen der Lieferkette) in naher
Zukunft allerdings erheblich an Bedeutung gewinnen.

2.4 Entdeckung der wirtschaftskriminellen
Handlung

Nach wie vor sind offene Hinweise durch Unter-
nehmensangehorige der meistgenannte Anlass

(52 Prozent) fur die Entdeckung wirtschaftskrimineller
Handlungen. In 34 Prozent der Félle stammen die
Hinweise von Unternehmensexternen.

In 25 Prozent der Falle war ein anonymer Hinweis
ausschlaggebend fir die Entdeckung von Wirtschafts-
kriminalitat. Dabei ist, wie bereits 2020, die Zahl

der anonymen Hinweise in grofien Unternehmen am
héchsten (31 Prozent).

Wie auch in der letzten Befragung wird die Halfte aller
wirtschaftskriminellen Handlungen (50 Prozent) zuféllig
entdeckt. Dies zeigt, dass nach wie vor unterneh-
mensinterne Sensibilisierungsmalinahmen hinsichtlich
wirtschaftskrimineller Handlungen erforderlich sind.
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Abbildung 13:
Entdeckung der wirtschaftskriminellen Handlung
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Die Zahl der Hinweise auf wirtschaftskriminelle Hand-
lungen durch die Interne Revision beziehungsweise
interne Ermittlungseinheiten im Unternehmen ist im
Vergleich zur Studie aus 2020 wieder angestiegen
(2023: 41 Prozent, 2020: 35 Prozent). Zu beobachten
ist dabei, dass in kleinen Unternehmen deutlich weni-
ger Vorfélle (30 Prozent) durch die Interne Revision
entdeckt werden als in groRen (46 Prozent).

Interessant ist, dass die Zahl der Meldungen Uber
Hinweisgebersysteme oder Ombudspersonen nur
minimal (von 15 Prozent auf 17 Prozent) gestiegen ist.

Hinweise durch Strafverfolgungs- und Aufsichts-
behdrden liegen bei einem Anteil von 20 Prozent,
wobei der Wert in der Finanzbranche — naturgemaf3 —
am hdchsten lag (35 Prozent).
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2.5 Operative Aufklarung

Wie bereits in der vorangegangenen Studie sind

an der operativen Aufklarung wirtschaftskriminel-
ler Sachverhalte sowohl interne als auch externe
Akteure zu nahezu gleichen Teilen beteiligt. 54 Pro-
zent der befragten Unternehmen geben dabei an,
dass die Interne Revision beziehungsweise eine
interne Ermittlungseinheit mit der Aufklarung der
Sachverhalte befasst ist. An zweiter Stelle steht mit
48 Prozent die Compliance-Abteilung, gefolgt von
externen Rechtsanwalten mit 46 Prozent. Eine auf-
fallend grofRe Divergenz zu den Ubrigen Aufklarungs-
einheiten ist lediglich hinsichtlich der Hinzuziehung
von Detekteien zu beobachten (6 Prozent).

Des Weiteren ist zu erkennen, dass grofde Unter-
nehmen (nach Umsatz) haufig Uber spezialisierte
Abteilungen flr unternehmensinterne Ermittlungen
verflgen. So nennen diese Unternehmen die Interne
Revision (82 Prozent), die Compliance-Abteilung

(74 Prozent) sowie die Rechtsabteilung (49 Prozent)
wesentlich haufiger als Bestandteil der operativen
Aufklarung, als dies bei kleinen Unternehmen der Fall
ist (46, 33 und 31 Prozent).

Abbildung 14:

Mit der operativen Aufklarung der wirtschaftskriminellen Handlungen befasste Akteure
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2.6 AufklarungsmaRBnahmen

Die nachfolgenden Angaben beziehen sich auf die
Gesamtanzahl derjenigen Unternehmen, welche seit
der letzten Befragung von Wirtschaftskriminalitat
betroffen waren (34 Prozent der Befragten).

Im Vergleich zu der Studie aus dem Jahr 2020 ergeben
sich hinsichtlich der ergriffenen Malinahmen zur Auf-
klarung wirtschaftskrimineller Sachverhalte lediglich
geringflgige Veranderungen. Am haufigsten greifen
die Unternehmen wie bisher zu Mitarbeitendenbefra-
gungen (2023: 65 Prozent, 2020: 65 Prozent), Hinter-
grundrecherchen (2023: 52 Prozent, 2020: 56 Prozent),
elektronischen Datenanalysen (2023: 49 Prozent, 2020:
53 Prozent) und Auswertungen physischer Unterneh-
mensakten (2023: 47 Prozent, 2020: 50 Prozent).

Die befragten Unternehmen geben gréRenunabhangig
an, vermehrt auf die Aufklarung durch Prifungs-
software (wie zum Beispiel digitale Analyse von Buch-
haltungsdaten) zurtickzugreifen (2023: 30 Prozent,
2020: 26 Prozent). Allerdings zeigt sich ein bemerkens-
werter Unterschied zwischen den GréRenklassen:
Waéhrend Prifungssoftware in kleinen Unternehmen

in 27 Prozent und in mittleren Unternehmen in 28 Pro-
zent der Félle zur Anwendung kommt, liegt dieser
Anteil bei groRen Unternehmen sogar bei 49 Prozent.

Abbildung 15:
MafBnahmen zur Aufklarung
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2.7 MalBnahmen nach der Aufklarung

Bei allen Unternehmensgrofien (nach Umsatz) kann
festgestellt werden, dass nach dem Auftreten eines
wirtschaftskriminellen Ereignisses die bestehen-
den Praventionsmafnahmen Uberdacht werden.
So reagieren kleine Unternehmen zu 66 Prozent,
mittlere Unternehmen zu 70 Prozent und grolRe
Unternehmen zu 72 Prozent mit Anderungen der
eigenen Praventionsmalinahmen auf Vorfélle.

Aufféllig ist, dass Unternehmen, deren Umsatz tber
3 Milliarden Euro liegt, im Vergleich zu Unternehmen,
deren Umsatz zwischen 250 Millionen und 3 Mil-
liarden Euro liegt, haufiger zu MaRnahmen wie der

Erstattung einer Strafanzeige (77 zu 53 Prozent), Scha-
densersatzforderungen (67 zu 45 Prozent), Kindigung
(69 zu 48 Prozent), Abmahnung (51 zu 37 Prozent),
Meldung an Aufsicht (38 zu 21 Prozent) und sons-
tige personelle Veranderungen (41 zu 23 Prozent)
greifen. Der Unterschied zwischen kleinen (unter
250 Millionen Euro Umsatz) und mittleren Unterneh-
men ist hier geringer.

Mit 95 Prozent flhrt die groRe Mehrheit der Unter-
nehmen, die ihr Schutzniveau gegenlber wirtschafts-
kriminellen Handlungen als sehr gut bewerten, eine
oder mehrere MafRnahmen als Reaktion auf wirt-
schaftskriminelle Vorfélle durch. Lediglich 5 Prozent
der Unternehmen verzichten generell auf MalRnahmen.

Abbildung 16:
MafBnahmen nach der Aufklarung
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2.8 Verbesserungspotenzial beim Umgang mit

Wirtschaftskriminalitat

Abbildung 17:

Verbesserungspotenzial beim Umgang mit Wirtschaftskriminalitat
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Trotz bereits implementierter MaRnahmen sieht ein
grofer Teil der Befragten (85 Prozent) noch Verbes-
serungspotenzial im Umgang mit Wirtschaftskrimina-
litat in ihrem Unternehmen. Lediglich 7 Prozent der
Unternehmen, die von Wirtschaftskriminalitat betrof-
fen waren, attestieren sich ein optimales Schutzni-
veau und sehen kein Verbesserungspotenzial. Inter-
essanterweise stieg dieser Wert in den vergangenen
vier Jahren kontinuierlich an. In der Befragung im Jahr
2018 bescheinigten sich 91 Prozent der Unterneh-
men Optimierungspotenzial. Zwei Jahre spater raum-
ten bereits 94 Prozent der befragten Unternehmen ein,
Verbesserungspotenzial im Umgang mit Wirtschafts-
kriminalitat zu sehen.

Unternehmen der Branchen Verarbeitendes Gewerbe,
Handel sowie Dienstleistungen sehen das mit Abstand
groRte Optimierungspotenzial bei der unternehmens-
internen Kommunikation (im Durchschnitt 59 Prozent).
Die interne Krisenkommunikation sowie -koordination
bereitet den Unternehmen in allen Branchen also nach
wie vor Schwierigkeiten. Die Finanzdienstleistungs-
branche bescheinigt sich das grofste Verbesserungspo-
tenzial bei der Verwendung elektronischer Analyse-
tools mit 59 Prozent. Allerdings erkennen bereits seit
der Studie im Jahr 2018 alle Befragten kontinuierlich
Nachholbedarf bei der Verwendung elektronischer
Analysetools (2023: 47 Prozent, 2020: 48 Prozent,
2018: 48 Prozent).

Des Weiteren sehen die befragten Unternehmen Ver-
saumnisse bei der Koordination des Vorgehens

(49 Prozent), bei der Beweissicherung (43 Prozent)
und bei der professionellen Durchfihrung der Ermitt-
lungen (39 Prozent). Erstaunlicherweise wird Letzteres
vermehrt von grofien Unternehmen genannt, deren
Umsatz Gber 3 Milliarden Euro liegt.
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2.9 Verhalten gegeniiber Unternehmen,
von denen Wirtschaftskriminalitat ausging

Bereits zum vierten Mal wurden die Teilnehmenden
in der aktuellen Studie danach gefragt, wie sie sich
gegenilber Unternehmen verhalten, von denen in der
Vergangenheit wirtschaftskriminelle Handlungen aus-
gegangen sind. Die Antworten prasentieren ein nahezu
identisches Bild wie in den vorangegangenen Studien.
So nehmen im Vergleich zu 2020 mehr Unternehmen
eine Verhaltensanderung in der Geschéaftsbeziehung
zu Unternehmen wahr, die im Zusammenhang mit
Wirtschaftskriminalitét stehen (93 zu 91 Prozent).

Immerhin 44 Prozent der befragten Unternehmen
knipfen nach wirtschaftskriminellen Handlungen
durch Geschéftspartner die Geschéaftsbeziehungen
an Bedingungen, was nahezu dem \Wert aus dem
Jahr 2020 entspricht (45 Prozent). Beim grundsatz-
lichen Ausschluss der Geschéaftsbeziehungen mit
Tatbegehenden von Wirtschaftskriminalitat lasst sich
hingegen ein Anstieg beobachten: Die Steigerung
von 46 Prozent im Jahr 2020 auf 49 Prozent aktuell
ist der zweitgroRte Anstieg innerhalb der letzten
sechs Jahre (2018: 47 Prozent, 2016: 35 Prozent).
Unternehmen wollen offensichtlich immer weniger
Geschéftsbeziehungen mit anderen Unternehmen
fahren, die in wirtschaftskriminelle Handlungen
verstrickt sind oder waren.

Wahrend kleine und grof3e Unternehmen (nach Umsatz)
Geschéftsbeziehungen mit Unternehmen, von denen
Wirtschaftskriminalitdt ausging, grundsatzlich aus-
schlieRen (Erstere: 52 Prozent, Letztere: 51 Prozent),
knipfen mittlere Unternehmen die Geschéftsbezie-
hungen eher an Bedingungen (49 Prozent).
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Abbildung 18:
Verhalten gegeniiber Unternehmen, von denen Wirtschaftskriminalitat ausging (Tater)
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Auffallend ist, dass insbesondere Unternehmen mit
einem sehr guten Schutzniveau Geschéaftsbezie-
hungen mit Unternehmen, die in der Vergangenheit
wirtschaftskriminelle Taten veribt haben, Gberwie-
gend ausschlieRen. Die Differenz zu Unternehmen,
die sich selbst ein schlechtes Schutzniveau beschei-
nigen, betragt wie in der vorangegangenen Studie
12 Prozentpunkte (52 Prozent zu 40 Prozent). Unter-
nehmen mit einem schlechten Schutzniveau knipfen
Geschaftsbeziehungen zur Halfte an Bedingungen
(50 Prozent), 40 Prozent schlieRen sie géanzlich aus.
Keine Verhaltensanderung verzeichnen im Vergleich
zu der Studie aus dem Jahr 2020 nur noch 4 anstatt
10 Prozent.

Den Befragungsergebnissen zufolge schlieRen Unter-
nehmen, die selbst bereits von Wirtschaftskriminalitat
betroffen waren, Geschaftsbeziehungen mit Unter-
nehmen, die sich wegen Wirtschaftskriminalitat ver-
antworten mussten, seltener grundsatzlich aus als
noch nicht betroffene Studienteilnehmende (43 zu

53 Prozent).

Abbildung 19:

Bedingungen fiir eine Fortsetzung der Geschaftsbeziehung nach wirtschaftskriminellen Handlungen
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Als wichtigste Bedingung fir die Fortflihrung einer
Geschaftsbeziehung sehen 83 Prozent der befragten
Unternehmen die unabhangige Sachverhaltsaufklarung
an. Sowohl die EinfUhrung eines wirksamen Compli-
ance-Management-Systems (CMS) als auch die Bedin-
gung, dass der Tater nicht mehr im Unternehmen
beschaftigt sind, sehen 74 Prozent der Befragten als
zweitwichtigste Bedingung. Zunehmend an Relevanz
gewinnt die Voraussetzung, dass die Staatsanwalt-
schaft ihre Ermittlungen beendet hat. Diese Bedingung
erreicht in der aktuellen Befragung mit 67 Prozent
einen Héchstwert im Vergleich zu den Ergebnissen
der vorangegangenen Studie (2020: 61 Prozent, 2018:
64 Prozent).

Die aktuelle Befragung unterstreicht auRerdem die
zunehmende Wichtigkeit einer externen Prifung des
CMS durch unabhéangige Dritte. Wéahrend diese Bedin-
gung in der Studie aus 2018 nur von 50 Prozent der
befragten Unternehmen gefordert wurde, verlangten
im Jahr 2020 bereits 53 Prozent der befragten
Unternehmen und in der aktuellen Studie nunmehr
54 Prozent der Unternehmen nach einer unabhangigen
Prifung des CMS durch Dritte.

1gesellschaft nach deutschem Recht und ein Mitglied der globa
d hlossen sind

larantee, angesc

Neben der unabhangigen Priifung bleibt ein wirksa-
mes und ordnungsgemaf’ implementiertes CMS
weiterhin ein essenzieller Bestandteil. Die Forderung
nach Einflhrung eines wirksamen CMS beladuft sich in
der aktuellen Studie ahnlich hoch wie in den Vorjahren
(2020: 73 Prozent, 2018: 76 Prozent) und konnte die-
sen Wert mit 74 Prozent in der vorliegenden Befra-
gung in etwa halten. Unternehmen, die in der Studie
des Jahres 2018 eine Betroffenheit von Wirtschaftskri-
minalitat bejaht haben, forderten damals zu 44 Prozent
die EinfUhrung eines wirksamen CMS als Bedingung
der Geschaftsbeziehungsfortsetzung. In der Studie
aus 2020 stieg dieser Wert bereits auf 75 Prozent an
und hat sich in der aktuellen Befragung mit 76 Prozent
nur minimal erhéht.

Uber alle GréRenklassen hinweg sind sich die befrag-
ten Unternehmen zu 83 Prozent einig, dass der wirt-
schaftskriminelle Sachverhalt vor Aufnahme von
Geschéftsbeziehungen aufgeklart sein muss.
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Kapitel 3

Auswirkungen des Lieferketten-
sorgfaltsprlichtengesetzes auf
deutsche Unternehmen

3.1 Vertrautheit und Umgang mit dem neuen
Lieferkettensorgfaltspflichtengesetz

Das Lieferkettensorgfaltspflichtengesetz (LkSG) bil-
det den gesetzlichen Rahmen fur Sorgfaltspflichten
der Unternehmen im Hinblick auf die Einhaltung von
Menschenrechten und Umweltschutz entlang der
gesamten Lieferkette. Es verpflichtet Unternehmen
zu umfangreichen Malinahmen hinsichtlich der Pra-
vention von und Reaktion auf Menschenrechtsver-
letzungen und UmweltverstdRe in der Lieferkette.
Damit einher gehen Monitoring, Dokumentation und
Anpassung dieser Praventiv- und Abhilfemalinahmen
im Einzelfall. Hersteller und Handler missen in jedem
Wertschopfungsabschnitt der Lieferkette die eigenen
Vorlieferanten kennen und entsprechend der Nachhal-
tigkeitskriterien aussuchen. Sie missen die Einhaltung
der Sorgfaltspflichten Uberwachen, eine Beschwerde-
stelle einrichten und eine Grundsatzerklarung zur
Achtung der Menschenrechte verabschieden. Das
Lieferkettensorgfaltspflichtengesetz beinhaltet somit
die Moglichkeit, Nachhaltigkeit konsequent in der Wert-
schopfungskette zu verankern und zu etablieren.

Unternehmen werden dazu verpflichtet, tber ihre
getroffenen Malinahmen in Bezug auf Transparenz,
Nachhaltigkeit und faire Arbeitsbedingungen Bericht zu
erstatten. Ab dem 1. Januar 2023 sind zunachst Unter-
nehmen mit einer Mitarbeitendenzahl von 3.000 oder
mehr erfasst; ab 2024 auch Unternehmen mit mindes-
tens 1.000 Arbeitnehmerinnen und Arbeitnehmern.

Im Rahmen der aktuellen Studie wurde zunéchst die
Vertrautheit mit dem geplanten LkSG erfragt. Ins-
gesamt geben 52 Prozent der Unternehmen an, mit
dem neuen Gesetz gut vertraut zu sein.
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Der prozentuale Anteil derjenigen, die die zu erwar-
tenden Anforderungen und Anpassungen inner-

halb ihres Unternehmens im Rahmen des LkSG als
umfangreich erachten, liegt bei 52 Prozent. Die Basis
bilden dabei diejenigen Befragten, die angeben, mit
dem LkSG bereits vertraut zu sein. Auch die nach
Mitarbeitendenzahl kleinen und mittleren Unter-
nehmen erwarten mit jeweils 39 Prozent relativ hohe
Anforderungen und Anpassungen, obwohl sie von
dem Gesetz in aktueller Fassung nicht unmittelbar
betroffen sind. Der Grund daflr liegt in ihrer mittel-
baren Betroffenheit durch Geschéaftsbeziehungen mit
Unternehmen, die in den Anwendungsbereich des
LkSG fallen. Diese werden von ihren auch kleineren
Geschéftspartnern regelmaf3ig erwarten, dass die
Anforderungen umgesetzt werden.

Das verarbeitende Gewerbe rechnet mit 61 Prozent am
starksten damit, sich auf die neuen Regelungen ein-
stellen zu missen, wahrend die Finanzdienstleistungs-
branche mit 24 Prozent eher gelassen gestimmt ist.

Das generelle Risiko innerhalb der Lieferkette wird
Uberraschenderweise grundsatzlich als sehr gering
eingeschatzt. Nur 15 Prozent aller Befragten halten
das Risiko innerhalb ihres Unternehmens fir hoch oder
sehr hoch. Dabei schéatzt der Handel mit 20 Prozent
das Risiko fur sich am hdchsten ein. Ein sehr geringes
Risiko wird in der Finanzdienstleistungsbranche
gesehen. Lediglich 6 Prozent schatzen das diesbe-
zlgliche Risiko als hoch oder sehr hoch ein.
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Abbildung 20:
Vertrautheit mit dem
Lieferkettensorgfaltspflichtengesetz

B Vertraut
B Nicht vertraut
B WeiR nicht, keine Angabe

Quelle: KPMG in Deutschland, 2023, Angaben in Prozent

3.2 Kenntnisse und MaRnahmen hinsichtlich
der eigenen Lieferkette

Unter den Befragten gibt etwas mehr als die Halfte
(52 Prozent) an, dass in ihrem Unternehmen samtliche
Partner und Bestandteile innerhalb der Lieferketten
des Unternehmens bekannt sind. In den Branchen
Handel und Finanzdienstleistungen liegen die Angaben
etwas Uber dem Durchschnitt (Handel: 64 Prozent,
Finanzdienstleister: 61 Prozent). Die Studienergebnisse
zeigen auch, dass ein Drittel (33 Prozent) nur teilweise
und 5 Prozent der befragten Unternehmen Gberhaupt
nicht mit der Lieferkette vertraut sind. Uberraschend
ist, dass die Bekanntheit samtlicher Partner und
Bestandteile innerhalb der Lieferkette in Unterneh-
men, die bereits von Wirtschaftskriminalitat betroffen
waren, geringer ist als in jenen, die bisher noch nicht
betroffen waren (bereits betroffen: 49 Prozent, nicht
betroffen: 61 Prozent).
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Die Frage, ob im Unternehmen Missstande beziehungs-
weise VerstoRe innerhalb der Lieferketten bekannt
sind, beantworten 88 Prozent mit Nein. Lediglich

6 Prozent bejahen diese Frage, fast genauso viele

(5 Prozent) machen keine Angabe hierliber. Mit 9 Pro-
zent ist der Handel am haufigsten von Missstdnden
und VerstdRen betroffen. Die Ergebnisse zeigen

auch, dass mit steigender Mitarbeitendenzahl und
zunehmendem Umsatz eher Missstéande und Verstofie
in den Lieferketten bekannt sind, wobei die Unter-
schiede sehr gering sind. Bei Unternehmen, die ihren
Schutz vor wirtschaftskriminellen Handlungen als sehr
gut einschéatzen, sind Missstande und VerstoRe mit

10 Prozent haufiger bekannt als bei Unternehmen,

die ihren Schutz als schlecht oder gar sehr schlecht
bewerten (6 Prozent).

Hinsichtlich der Anpassungen, die aufgrund von Miss-
standen innerhalb der Lieferkette vorgenommen wur-
den, liegt bei den Unternehmen, denen Missstande
oder VerstdfRRe bekannt wurden, insgesamt die Mel-
dung und Aufarbeitung der aufgetretenen Vorféalle

mit 69 Prozent auf dem ersten Platz, gefolgt von der
Anpassung interner Kontrollmechanismen mit 58 Pro-
zent und der Sanktionierung des Geschéaftspartners
mit 52 Prozent. Weniger als die Halfte der befragten
Unternehmen geben an, dass sie aufgrund von Miss-
standen innerhalb der Lieferketten die Geschéfts-
beziehung abgebrochen (48 Prozent) und/oder die
Compliance-Einheit angepasst haben (42 Prozent).
Lediglich 13 Prozent erklaren, keine Anpassungen auf-
grund von Missstanden getroffen zu haben. Besonders
im Finanzdienstleistungssektor wurden die beiden
erstgenannten Anpassungen hdufig umgesetzt. Die
Sanktionierung des Geschéaftspartners sowie der
Abbruch der Geschaftsbeziehung hingegen erfolgte
im Vergleich zu anderen Branchen eher selten. Grund-
satzlich nehmen grofde und kleine Unternehmen
(gemessen am Umsatz) hdufiger Anpassungen vor als
mittlere Unternehmen.
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Abbildung 21:
Vorgenommene Anpassungen aufgrund von Missstanden innerhalb der Lieferketten
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3.3 Auswirkungen von VerstéRen sowie
geplante PraventionsmaRnahmen

Was die zu erwartenden Auswirkungen von Verstof3en
innerhalb der Lieferkette anbelangt, geben lediglich

27 Prozent aller befragten Unternehmen an, dass sie
keine Auswirkungen erwarten. Diese Aussage treffen
vor allem Finanzdienstleistungsunternehmen (38 Pro-
zent). Die Halfte aller befragten Unternehmen geht
jedoch davon aus, die bestehenden Praventions-
mafnahmen anpassen zu massen.

Vor allem grofRe Unternehmen (38 Prozent) erwarten
einen splrbaren Reputationsschaden durch einen
aufgedeckten VerstoR. Kleine Unternehmen sehen
ihre Reputation durch einen VerstolR weniger gefadhrdet
(26 Prozent).

Nur jedes funfte Unternehmen (20 Prozent) rechnet
mit gravierenden Buldgeldern als Konsequenz. Dabei
unterscheiden sich die Anteile der grofden (19 Prozent),
mittleren (20 Prozent) und kleinen Unternehmen

(21 Prozent) quasi nicht.

Einen Ausschluss von Vergabeverfahren beziehungs-
weise die Eintragung in eine ,schwarze Liste” erwarten
vor allem diejenigen Unternehmen (37 Prozent), welche
ihren Schutz vor wirtschaftskriminellen Handlungen
als (sehr) schlecht einstufen.

Abbildung 22:

Erwartete Auswirkungen eines VerstoRRes gegen das Lieferkettensorgfaltspflichtengesetz nach

UnternehmensgrofRe
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent
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Mit Blick auf bereits von den Unternehmen getroffene
Praventionsmafinahmen geben 62 Prozent der befrag-
ten Unternehmen an, die getroffenen Management-
malRnahmen einer regelmafiigen Wirksamkeitsprifung
zu unterziehen, eine Whistleblowing-Maoglichkeit ein-
gerichtet und Richtlinien zum Umgang mit den Risiken
innerhalb von Lieferketten implementiert zu haben.
Ahnlich viele Unternehmen geben an, Schulungen
sowie Trainings bezlglich des Themas (61 Prozent)
und eine initiale Risikoanalyse durchzufihren

(60 Prozent).

Die Anteile der kleinen, mittleren und groRen Unter-
nehmen, welche ein Hinweisgebersystem eingerichtet
haben, unterscheiden sich deutlich. So geben deut-
lich mehr grof3e Unternehmen an, eine Whistleblowing-
Moglichkeit eingerichtet zu haben (78 Prozent) als
mittlere (67 Prozent) oder kleine Unternehmen

(56 Prozent).

In Bezug auf die Implementierung von Richtlinien

zum Umgang mit Risiken entlang der Lieferkette ist
auffallig, dass mehr kleine Unternehmen (63 Prozent)
angeben, diese MalRnahme getroffen zu haben, als
grolRe Unternehmen (54 Prozent). Dies lasst vermuten,
dass die kleinen und mittleren Unternehmen bereits
davon ausgehen, dass die groRen Unternehmen im
Rahmen der Geschaftsbeziehung die Umsetzung der
Anforderungen des LkSG verlangen.

schaft nach

deutsc

larantee, angesc

e

Bezlglich der Implementierung von KYC-Prozessen
(Know-Your-Customer) ist bei den Ergebnissen ein
Zusammenhang mit der Unternehmensgrofie zu
erkennen. Wahrend mehr als die Halfte (61 Prozent)
aller befragten grofsen Unternehmen angibt, KYC-
Prozesse eingerichtet zu haben, ist dies ziemlich
genau bei jedem zweiten (51 Prozent) mittleren
Unternehmen und nur bei etwas mehr als jedem
dritten (37 Prozent) kleinen Unternehmen der Fall.
Aufféllig ist zudem, dass mehr Unternehmen, welche
von Wirtschaftskriminalitat betroffen waren, KYC-
Prozesse eingerichtet haben (51 Prozent) als Unter-
nehmen, welche angeben, nicht von Wirtschafts-
kriminalitadt betroffen gewesen zu sein (40 Prozent).

Waéhrend 46 Prozent der von Wirtschaftskriminalitat
betroffenen Unternehmen zudem angeben, ein ganz-
heitliches Managementsystem integriert zu haben,

ist dies sogar bei 58 Prozent der nicht von Wirtschafts-
kriminalitat betroffenen Unternehmen der Fall.

Ein eigenes Team beziehungsweise einen eigenen
Officer bestellten lediglich 27 Prozent der kleinen
Unternehmen, 38 Prozent der mittleren Unternehmen
und immerhin 41 Prozent der grof3en Unternehmen -
auch hier ist also ein Zusammenhang zwischen der
Mafinahme und der Unternehmensgrofie erkennbar.

Insgesamt geben 12 Prozent der Unternehmen an,
keine der in der Befragung gelisteten Praventions-
malnahmen getroffen zu haben.
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Abbildung 23:

Getroffene PraventionsmaRnahmen nach Unternehmensgrof3e
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent
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3.4 Aussagen zum Lieferkettensorgfalts-
pflichtengesetz der deutschen Unternehmen

Fir die aktuelle Studie wurden die Unternehmen
zu verschiedenen Themen hinsichtlich des
Lieferkettensorgfaltspflichtengesetzes befragt.

Mit 77 Prozent rechnet die grofse Mehrheit der
Befragten damit, dass das Thema aufgrund der
globalen Tragweite in Zukunft immer mehr an
Bedeutung gewinnen wird. Insbesondere Unterneh-
men mit mehr als 500 Mitarbeitenden (82 Prozent)
sprechen dem Gesetz eine grofée Bedeutung zu.

Die Halfte aller Befragten sieht Compliance in Bezug
auf Lieferketten eher als ein Thema fir den Industrie-
sektor. Insbesondere fallt auf, dass der Finanzsektor
mit 65 Prozent am starksten davon ausgeht, dass das
LkSG vor allem den Industriesektor betrifft.

Etwa jedes zweite der befragten Unternehmen

(48 Prozent) rechnet damit, dass ein Verstol3 gegen
das LkSG einen enormen Reputationsschaden mit
sich bringt. Ganz vorne steht dabei der Handel mit
58 Prozent, der einen Imageschaden durch Verstofie
beflrchtet.

Von den Befragten beklagen 47 Prozent, dass es
an Handreichungen und Richtlinien fehlt, wie Unter-
nehmen sich gesetzeskonform verhalten kénnen.

Insgesamt geben 46 Prozent der Befragten an,
sich mit den Anforderungen und Regelungen des
geplanten LkSG noch gar nicht zu beschéaftigen.

Vier von zehn Unternehmen empfinden die geplanten
Vorschriften als zu umfangreich, insbesondere

die Befragten aus dem Bereich des verarbeitenden
Gewerbes sehen dies so (40 Prozent).

In den vergangenen Jahren wurde immer haufiger in
den Medien Uber die Nichteinhaltung von Menschen-
rechten innerhalb der Lieferketten berichtet. Darum
halten 38 Prozent der Befragten die Thematik um
Missstande innerhalb der Lieferketten fir medial sehr
aufgeheizt. Nach Unternehmensgrofien aufgeteilt,
sehen 39 Prozent der grolRen, 37 Prozent der mittleren
und 36 Prozent der kleinen Unternehmen dies so.
Unter den verschiedenen Branchen stimmt vor allem
das verarbeitende Gewerbe mit 42 Prozent dieser
Aussage zu.

Eher wenige Befragte beflrchten hingegen, dass
die geplanten Vorschriften zum LkSG das Geschaft
in erheblichem Mal3e erschweren (16 Prozent).

Abbildung 24:

Aussagen der Unternehmen zum Lieferkettensorgfaltspflichtengesetz

Das Thema wird aufgrund der globalen Tragweite
in Zukunft immer mehr an Bedeutung gewinnen.

Compliance in Bezug auf Lieferketten ist eher ein
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Ein Verstold gegen das Lieferkettengesetz
bedeutet einen enormen Reputationsschaden.

Es fehlt an Handreichungen und Richtlinien, wie
Unternehmen sich gesetzeskonform verhalten kénnen.

Mit den Anforderungen und Regelungen des geplanten
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Die geplanten Vorschriften des Lieferkettengesetzes
sind zu umfangreich.

Die Thematik um Misssténde innerhalb der
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Die geplanten Vorschriften des Lieferkettengesetzes
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent
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Kapitel 4

Uber die Studie

Far die vorliegende Studie wurden Vertreter:innen von 1.001
reprasentativ nach Branche, Mitarbeitendenzahl und Umsatz
ausgewahlten Unternehmen in Deutschland zu ihren Erfahrungen
im Bereich Wirtschaftskriminalitat befragt.

Abbildung 25:
Unternehmen nach Branche
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent;
Rundungsdifferenzen méglich

Abbildung 26:
Unternehmen nach Mitarbeitendenzahl
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent;
Rundungsdifferenzen méglich
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Abbildung 27: Abbildung 28:
Unternehmen nach Umsatz Funktionen der Ansprechpartner:innen
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Wie bei den vorherigen Ausgaben dieser Studie wurde
das Sozialforschungsinstitut Kantar in Bielefeld mit
den telefonischen Interviews durch speziell geschulte
Mitarbeitende beauftragt. Die Erfahrung hat gezeigt,
dass die Teilnehmenden der Studie aufgrund der Kom-
plexitat des Themas eine personliche Befragung win-
schen. Die Studie wurde im Jahr 2022 erstellt. Die
konkreten Gesprachspartner:innen und ihre jeweiligen
Antworten sind KPMG nicht bekannt.

Der standardisierte Fragebogen orientiert sich an

der Struktur der Vorgangerstudie mit Anpassungen
bezlglich der aktuellen Studienschwerpunkte. Aufer-
dem soll der Aufbau der vorliegenden Studie wie
schon die Vorgéangerversionen mit der ebenfalls von
KPMG veroffentlichten Studie ,,e-Crime: Computer-
kriminalitat in der deutschen Wirtschaft 2022" ver-
gleichbar sein.

Der Fragebogen wurde vom Bereich Forensic der
KPMG AG Wirtschaftsprifungsgesellschaft konzipiert.
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Kapiteld

Uber den Bereich Forensic bei KPMG

Der Bereich Forensic von KPMG erbringt Leistungen rund um
die Pravention, Aufdeckung und Aufklarung von Wirtschafts-
kriminalitat und Compliance-VerstolRen. Das Leistungsspektrum

umfasst die folgenden Services:

Forensic Investigations

Unabhangige unternehmensinterne Ermittlungen bei
Verdacht wirtschaftskrimineller Handlungen auf Basis
erprobter Methoden.

Corporate Intelligence

Recherche, Analyse und Aufbereitung von Hintergrund-
informationen zu Unternehmen, Geschaftspersonen
und Vermogenswerten.

Cyber Response & Investigation
Unterstltzung bei der Einddmmung und Lésung
von Cyber-Vorféllen.

Financial Crime / AML

Pravention, Aufklarung und Aufarbeitung von Verdachts-
momenten, regulatorische Beratung und operative
Unterstitzung im Regelprozess zur Verhinderung von
Geldwaésche und Terrorismusfinanzierung.

Fraud Risk Management
Unterstltzung bei der Konzeption und Implementie-
rung eines ganzheitlichen Fraud Risk Managements.

Evidence Disclosure Management

Unterstltzung bei allen Electronic Discovery-
Aktivitaten von Daten-Lokalisierung bis zu Sicherung,
Dokumentenklassifizierung und Analyse.

Datenschutz

Beratung bei der Einrichtung von Datenschutz-
Management-Systemen und Unterstltzung bei der
Reaktion auf Datenschutz-Vorfélle.

Third Party Risk Management

Unterstltzung bei der zielgerichteten und frihzeitigen
|dentifikation, Bewertung und des Managements von
Risiken, die mit Third Parties verbunden sind.

Anti-Bribery & Corruption Services
Unterstltzung bei der Pravention und Aufdeckung
von sowie Reaktion auf korruptive Handlungen im
internationalen Kontext.

Forensic Data Analytics

Unterstltzung bei der zielgerichteten Analyse
strukturierter Datenbestande zur friihzeitigen
|dentifikation von Wirtschaftskriminalitat.
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